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Bevezetd

Az ExpanDrive egy adattarolé megoldas, amely szolgaltatasban gazdagabb és kéltséghatékonyabb alternativat kinal a nagyvallalati
adattarold megoldasok tekintetében a jelenleg ismert termékeknél.

Az ExpanDrive a jelenleg ismert vezetd gyartok kész, hardveres megoldasainak szolgaltatasainak egy részét létezd nylit forrasu megol-
dasokkal helyettesiti, illetve ezeket kis részben sajat fejlesztésd, szintén nyilt forrasti komponensekkelegésziti ki. A megvalositani kivant
szoftverrendszer nagyon sokféle hardveren - akar heterogén rendszerben is - hasznalhatd, ezzel megsziinteti a hardver vendor lockin
problémat.

Az ExpanDrive egyik nagyon fontos tulajdonsaga, hogy nagyrészt jol ismert, nyilt forrdsd megoldasok alkalmazasaval épil fel.
Az adattovabbitas és tarolds minden épése nyilt forrasu szoftvereken megy keresztll. Ezzel a célunk az, hogy atlatszd, megbizhatd, és
biztonsagos rendszert épitsiink fel.

Az ExpanDrive részben egy fejlesztési keretrendszer is. Ez a keretrendszer lehet6vé teszi specidlis célokat szolgalo adattaroléd megolda-

sok implementalast. Lehetséges éldaul olyan tarrendszerek megvalositasa, amelyek kilonosen jol teljesitenek backup megoldasként,
CDN-ek hattértarjaként, vagy elosztott fajlrendszerek alatt.

AZ EXPANDRIVE FOBB TULAJDONSAGAI:

+ Barmilyen méretli és darabszamu blokkos eszkdz mutatasa az opercids rendszer felé - csak a hasznalt blokkok
foglalodnak le a tarolérendszeren.

* Hattértaranként valtoztathato blokkméret.

¢ Verzidkezelt blokk tarolas. A hattértar barmelyik id6beni allapota barmikor rendelkezésre all - “continuous snapshotting”.
» Shared storage funkcionalitas (pl.: cluster fajlrendszerekhez, Oracle RAC megoldashoz)

+ Shadow copy szolgaltatas - offsite backups, remote failover site replikacio

+ Load balancing - Uj storage node hozzaadasaval sebességben és kapacitasban skaldzddik a rendszer

+ Magas rendelkezésre allas - n fizikai diszk vagy node kiesését tliré megoldas.

* Redundancia - blokkos eszkdzénként megadhatd, hogy hany példanyban és hol (multi site miikodés esetén)
legyenek tarolva az adatok

= Kernel driver linuxhoz

+ Adminisztraciés command line parancsok

= Adminisztracios web user interface
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Architektdra

A jelen dokumentacioval leirt rendszer két nagy részre bonthatd. Mindkettd tobb szamitdgépbdl allo klaszter is lehet. A rendszer ugy

épitjuk fel, hogy az eredmény minél tobb szamitogépet magaban foglald, minél inkabb elsztott, skalazhatd és jo hibat(irésl lehessen.
A megoldas egyik része egy adattarolo felhd, tarklaszter, ami egy MongoDB, vagy Riak klaszter. Ez a klaszter szlikség esetén gyorsan
bévithetd djabb csomdpont (esetiinkben egy szamitdgeép) hozzaadasaval. Az ExpandDrive megoldas egyik lényege, hogy ilyen tarolo
klaszterek viszonylag gyorsan illeszthetSek legyenek minél kevesebb fejlesztéssel. Ennek kovetkezétben a tarklaszter szerepét barmi-
lyen megoldas be tudja télteni, ami képes 512 - 4096 byte-os blokkok taroldsara, és azok visszakeresésére egy kulcs alapjan, ezek
torlésére és modositasara.

A tarklaszter igen szorosan csatoltnak mondhatd, mivel a komponensek nagyon hasonldak, és egyes parok, vagy csoportok szoros
fuggbségben allhatnak egymastol. Normalis esetben konfiguraciojuk keveset valtozik, és kiilsé beavatkozasra is kevés lehet&ség van.
(Itt csupan a normalis miikodésrél van sz6, a rendszer nyilt forrasd, igy természetesen tetszélegesen modosithato.)

A masik rész a kliensek felh6je, ami hasznalja a tarklaszter szolgdltatasait. A kliens klaszter egy lazan csatolt formacio, mivel még a
kliens csomépontok célja, és egylittmUikodésiik modja sem definialt, az egyetlen kdz6s dolog benniik az, hogy ugyanazon rendszerben
kezeljuk &ket, és hasznalhatjak a tarklaszter szolgaltatasait.

A fent emlitett elemek a rendszer miikddése szempontjabdl kritikusnak tekinthetSek, mivel ezen rendszerek meghibadsodasa a szolgal-
tatas kiesését, katasztrofat jelent. Ezeket a részeket ezért ugy kell felépiteni, hogy egy elemiik (egy hardverelem, mint egy merevlemez,
vagy akar egy egész csomopont) kiesése ne okozza a klaszter szolgéltatasainak kiesését, vagy a szolgaltatasok mindségének jelentds
romlasat, illetve a klaszter bOvitése, vagy a kiesett elemek potlasa miatt a klaszer altal elvégzendé plusz miveletek ne terheljék meg
azt annyira, ami a m{ikédésben problémat okozhatna.

Ezen két f6 komponens problémamentes egyiittmikodését, és a karbantartasi munkak segitését és automatizalasat egyéb komponen-
sek végzik. Ezen komponensek meghibasodasa nem okoz szolgaltataskiesést; sem a kliens csomopontok, sem a tarklaszter miikodése
nem torpanhat meg. lgy példaul a hattértarakat kezelé webes kezeléfeliilet elérhetetlensége nem szabad, hogy befolyasolja a kliense-
ket a hattértarak elérésében.

A tar- és kliensklasztert segité komponensek a kovetkez6ek:
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Kernel komponensek

A kernel driver felelSs a blokkos eszkdz (storage) létrehozasaban és elérhet6vé tételében az OS és az alkalmazasok szamara. A
kernel driver szabvanyos blokkos eszkdzt general, a TRIM hivasokat tdmogatja. A beérkezd 10 hivasokat az userspace daemon
felé kozvetiti egy specialis karakteres eszk6zon keresztiil.

Felhasznal6i m6da komponensek

Hattértar megoldas
A hattértar megoldas (storage backend) tobbféle adatbazis (jellemz8en kulcs-érték tar) lehet.

A hattértar megoldas feladata, hogy a blokkos eszk6z6k adatait tarolja. Hasznalatanal tigyelni kell arra, hogy a nagy savszéles-
ség, és kis késleltetési id6 megvaldsithato legyen, illetve arra, hogy a rendszer skalazhato legyen mind méretet, mind a kiszol-
galhato kliensek / szalak szamat tekintve.

Felhasznaléi médu hattérfolyamat

Feladata hogy a beérkezé 10 kéréseket a megfelelS storage backend felé iranyitsa, azaz tartsa a kapcsolatot a kernel driver és a
storage backend kozétt. A daemon kiilonb6z6 pluginekkel mas-mas célnak (felhasznalasi karakterisztikanak) megfeleld storage
backend felé képes iranyitani az 10 hivasokat.

Szoftverkornyezet

A rendszer elsé verzioja linux csomagokban érkezik, melyekkel a kernel driver, az userspace daemon, az adminiztraciés paran-
csok, a webes adminisztracios feliilet, a monitoring szolgaltatasok illetve a dokumentaciok keriilnek fel a célgépekre.

Az adminisztacids parancsok illetve a feliilet szolgaltatasai megegyeznek a storage kezelését illetSen. Ezen feliileteken a storage
vilagban megszokott szolgaltatasok elérhetSek, mint példaul a storage alamiiveletek (létrehozas, mddositas, eltavolitas), a
mentések kezelése illetve a storage pool allapotanak kijelzése.

Az adminisztraciés csomag része a rendszer allapotat ellenérzé szoftverkdrnyezet, melynek szolgaltatasai:
* segitségével a rendszer lizemeltet6i adatokat kapnak a rendszer muiikddésérél
* riasztasok kiildése az lizemeltetdk szamara

Management eszk6z6k

A szoftverkdrnyezetet az egyszer(i kezelhetGség szemontjabdl kiilonboz6 eszkdzokkel tamogatjuk, melyek segitik a rendszer
lzemeltetését, frissitését, illetve testreszabasat az adott felhasznalasi teriilet szempontjabél.

A rendszeriizemeltet6k tamogatasat a Chef, Zabbix illetve egyedi parancssoros és webes adminisztraciés eszkdzokkel biztositjuk.

Az egyes modulok integralasat illetve fejlesztésével kapcsolatos irdnyelveket a Management eszk6zok pont alatt targyaljuk.

A kovetkez6 fejezetek kifejtik a most vazolt komponenseket.




Enterprise

Xpandrive

virtualis storage rendszer

Kernel komponensek

Az ExpanDrive szoftverrendszer legérzékenyebb része a kernelben futd kod. A Linux kernel monolitikus, ebbél adéddan az egyes részei
viszonylag erds csatolasban vannak egymassal, és minden része magas privilégiumszinten fut, igy szinte barmit megtehet a hardverrel
és a futd folyamatokkal.

A SZOFTVERRENDSZER HAROM FO RETEGBOL ALL:

* Meghajté - rendszermag szint

+ Altalanos céla

* Nyilt forrasu

* Feladata az 10 kérések delegalasa
* Felhasznaloi szintli démon

* 10 kérések kiszolgalasa

* Kapcsolat a rendszermag és egy (vagy tobb) tarszolgaltatassal
* Tarszolgaltatas

* MongoDB

BDTUN DRIVER

A szoftverrendszer rendszermagkomponensét BdTun-nak nevezzik (Block Device TUNneling).
A bdtun egy kernel modul, ami Linux alatt a szokott mddon, a szokott eszkdzokkel illeszthetd az operacios rendszer magjaba.

Felhasznaléi médu komponensek

Jelen szoftverrendszer Ugy lett kialakitva, hogy a legtobb komponense felhasznaloi médban (user space) fusson, ezzel csékkentve az
el6forduld hibak altal okozott ledllasok valdszinliségét.

Az alabbiakban részletezziik, hogy az egyes felhasznaldi szintl komponensek milyen szerepeket jatszanak, és hogy milyen miikodésbeli
tulajdonsagok garantdljak a stabilitast, ujraindthatésagot és hibatlirést.

TAR ILLESZTO FOLYAMAT (STORAGE DAEMON)

Tulajdonképpen ez az a komponens, ami hagyomanyos esetben nagyrészt a rendszermagban foglalna helyet. Ez a rendszer egyik kulcs-
fontossagu része: részt vesz haldzati kommunikacidéban, ami természeténél fogva megbizhatatlan. Nagy mennyiségli adatot mozgat
meg, bizonyos alkalmazasok esetén akar konverzot, vagy tomoritést is végez.

A storage daemon feladata kapcsolatot tartani a rendszermag és tarklaszter (vagy barmilyen blob tar megoldas) kézott.
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A parancssoros fellilet a rendszermagban futé komponens vezéslésére vald. Ezzel az eszkdzzel lekérdezhetjik az eszkoz altal kezeltt
blokkos eszkdzoket, létrehozhatunk Ujat, vagy torolhetiink, atméretezhetlink meglévéeket.

A MongoDB storage backend egy mongodb klaszter. A MongoDB o valasztas BLOB taroldsra, mivel haldzati protokollja binaris, és
semmilyen konverziot nem kovetel meg. Megfelel6 hardver- és szoftverkdrnyezetben akar az is megoldhatd, hogy egy binaris adatot
tartalmazo puffer tartalma a felhasznaldi folyamattol indulva, a kernelen &thaladva, majd végil az ExpanDrive felhasznaloi médu
rendszerfolyamathoz kertilve Ugy jusson a halézatra, hogy kdzben egyszer sem torténik masolds, vagy konverzio, igy a CPU igény a
pufferméttel O(1)-ben skalazddik, illetve gyakorlatilag is kevés.

A MongoDB képes bonyolult médon indexelni, ez a képessége béven elég arra, hogy verzidkezelést lehessen vele megvaldsitani. Eppen

ezért a MongoDB backendet elsésorban verziokdvetett kdtetek megvalositasara ajanljuk.
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Szoftverkornyezet

Management eszk6z6k

CHEF
A Chefaz Opscode altal fejlesztett és tdmogatott rendszer management kdrnyezet, amelyet az ExpanDrive arhitekturajaba integraltuk
testreszabva azt, hogy a tervezett funkcionalitast ellassa.

Chef szerver
A chef egy kliens-szerver alapu megoldas. A szerver oldali fogalmak az alabbiak.

Search
A search szolgaltatassal kereshetd a konfiguracios management adatbazisa. Ezzel a szolgaltatassal alkalmazhatunk szliréket, hogy
adott folyamatot mely nodeokon szeretnénk futtatni.

Manager
A manager a webes kezel&felillet. A webes kezeldfellletet ingegraljuk az ExpanDrive webes admin interface-e ala. Ezt a manager API
hivasain keresztil tessziik.

Node objektum: attributumok

Az attribitumok azon nodeokhoz kéthet6k, amelyeket a rendszer kezel, esetlinkben az ExpanDrive storage nodejai, fizikai gépei.

Az attribdtumokat a nodeon futé chef kliens definidlja, amely feltlirhatd receptekbdl, roleokbdl illetve kérnyezetek (environments)
megadasaval. Az attributum listat a kliens oldali (chef-client) futas kezdetén a kliens allitja &ssze. Amennyiben az el6z6 futashoz ké-
pest valtozasok torténtek a kliens oldal végzi el az esetleges mddositasokat az adott node(ok)on.

Node objektum: run-list
A run-list egy szerveren adott node mellé tarolt feladatlista. £z a lista adja meg a pontos sorrendjét az egyes nodeon (vagy node
csoporton) futtatandé feladatoknak, maodositandé konfiguracidknak. A knife kliens paranccsal médosithato a szerverhez csatlakozva.

Policy

A policy konfiguracids objektum segitségével képezziik le az Uizleti illetve Uzemeltetési elvarasokat illetve workflow-t ami alapjan ta-

R
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Policy objektum: Role

A role objektumban tarolhato az egyes funkcio ellatasahoz sziikséges recept illetve alapértelmezett attribitum kérnyezet. A role ob-
jektum tartalmazhat tovabbi role objektumokat is.

A role objektum létrehozasa: knife create role <rolename>

A ROLE OBJEKTUM SZERKEZETE AZ ALABBI:

n

,description™: ",
Ljson_class": ,Chef::Role”,

Jrun_list”: |

]

,default_attributes”: {

}

L,override_attributes”: {

}l
”

,name”": ,new”,
wenv_run_lists”: {

b

,chef_type”: role”

}

Policy objektum: environment

Az environment objektumot hasznaljuk arra, hogy a nodeokat a fejlesztési workflow szerint megkilonboztessiik egymastol. Létre-
hozunk development, staging, testing illetve production kornyezeteket, amelyekkel szabalyozzuk, hogy kornyezettdl fuggéen milyen
verzidju recepteket hasznalunk. Ezzel teszteljiik az Uj verzidkat a fejlesztés soran.

Environment létrehozasa: knife environment create <envname>

AZ ENVIRONMENT STRUKTURAJA:

wjson_class”: ,Chef::Environment”,
,chef_type™: ,environment”,
,description™: ",

”»

n
,name”: ,new”,

,override_attributes”: {

b

,default_attributes”: {

b

,cookbook_versions": {

}
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A cookbook objektum létrehozasa:

A cookbook az alapvetd konfiguracios objektum. Ez tartalmazza a konkrét leirdsat azon komponenseknek amelyeket egy adott
expandrive nodeon manageliink. A pontos listat a Chef receptek témakor targyalja.

A cookbook az alabbi elemeket tartalmazza: knife cookbook create <cookbook name>

A COOKBOOK AZ ALABBI ELEMEKET TARTALMAZZA:

+ cookbook attributumok (ez feliilirhatja a node szintdi attributumokat)
« definicidk, amellyekkel létrehozhatunk Ujra felhasznalhatd

* fileok

* libraryk

* receptek

* templatek

* verziok

* metadata

Chef receptek

A receptekkel definialjuk azon rendszerparamétereket amelyeket a management rendszer felligyel. Ebbe beletartozik minden ami a
“bare-metal”-"minimal-os” telepités utan telepitendé és/vagy konfiguralandé a storage nodeokon.

OS szintii konfiguraciok
Az OS szintl konfiguraciok az alabbi feladatokat latjak el:
1. Minden nodeon
+ Network konfiguraciok
- dns szerverek
- ip cimek
-gw
- dns search path
- nis konfiguracio
- dhcp beallitasok

 Network time protocol (NTP)

Chef client

Monitoring agent (Zabbix)

Frissitési csomagforrasok (APT)
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2. Adminisztraciés nodeokon

Zabbix szerver

MySQL szerver (zabbix konfiguraciés backend)

PostgreSQL szerver (expandrive storage konfiguracié store)
Apache webszerver

PHP

ExpanDrive WebGUI

Storage daemon konfiguraicé

A storage daemon konfiguracids recept tartalmazza a storage daemon telepitési definicidkat illetve a storage daemon konfiguracids

fajlokat. A storage daemon konfiguracios fajl a /etc/bdtun.conf elérési ttra keril.

MongoDB storage backend konfiguracio

A mongoDB recept tartalmazza a mongodb telepitéséhez sziikséges hivatalos APT repository-t (vagy a sajat apt repositorynkat feltéve,

hogy a mongodb forrasan is valtoztatunk), a mongodb start-stop scriptjeit illetve a mongodb kiilsé konfiguracios fajlokat.

Ez utdbbiak a /etc/mongodb konyvtarban kertilnek tarolasra.

Chef kliens

A chef kliens komponens végzi el a tényleges node konfiguraciés modositasokat a chef-server komponensben meghatarozott defini-

ciok alapjan. A konfiguracids fajljai a /etc/chef alatt talalhatoak.

Client.rb - a kliens konfiguraciéja

client.pem - az x509 certificate amelyel [étrejon a kliens és a szerver kozti biztonsagos kapcsolat. Ez alapjan torténik a node azonosi-

tasa is a szerveren.
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RENDSZERTELEPITO

A rendszertelepité komponens végzi el a production rendszer cluster feltelepitését egy uj kdrnyezetben.

A rendszertelepité CD-ROM image illetve standard USB storage (pl. Pendrive) formatumban kell, hogy elérheté legyen.
A telepités végigvisz az alapszintd rendszer beallitdsokon amelyek minimalisan sziikségesek ahhoz, hogy a rendszer webGUI illetve

cmdline interface-el konfiguralhato legyen.

Boot image

A BOOT IMAGE FELEPITESE:

1. boot manager

Boot manager szolgaltatasként a “syslinux” csomagot hasznaljuk.
2. linux kernel

A telepité rendszere linux kernelen fut.

3. initramfs

Akernel betoltése és elinduldsa utan az initramfs mountolasa kovetkezik. A mountolds utan a /sbin/init fajl inditasaval indul el a tele-
pité. Az initramfs image tartalmazza az sszes altalunk supportalt hardver drivereit.
Beallitasok a telepitSben

A TELEPITO A KOVETKEZO BEALLITASI LEHETOSEGEKET KERI BE ILLETVE ALKALMAZZA A TELEPITES SORAN:

* node tipusa (admin/storage)
* node neve

* halozati bedllitasok

* ntp szerverek

¢ cluster neve

A cluster nevének bekérése utan egy ellenérzés kovetkezik, hogy a cluster létezik-e, vagy Uj cluster telepitésérél van-e sz6. ELGbbi
esetben a node integralodik a clusterbe az alabbi szolgaltatasokon valo regisztracioval:

o Chef szerver

* Zabbix szerver

+ ExpanDrive WebGUI

MONITORING ALRENDSZER
A rendszer (izemeltetés része, hogy van real-time monitoring illetve alerting alrendszer, hogy a rendszert tizemeltet& csoport aktualis
képet kapjon a rendszer tabilitasi illetve teljesitmény adatairol, a mentés allapotarol, stb.

Az ExpanDrive szoftverkdrnyezet monitoring alrendszeréil a “zabbix” monitoring megoldast valasztottuk. Ez egy kliens-szerver alapu

opensource monitoring tool.
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Zabbix szerver konfiguracio6

A ZABBIX SZERVER A KONFIGURACIOJAT KET HELYEN TAROLJA:

1. fajlrendszeren lévé konfiguraciok
A féjlrendszeren az induldshoz sziikséges alap konfiguracios fajlok talalhatoak a /etc/zabbix konyvtar alatt.
A bedllitashoz a zabbix_server.conf fajlt szilkséges a kornyezetnek megfelel6en beallitani.
A beallitashoz fontosabb paraméterek:
+ backend adatbazis elérési adatai
* node neve
« teljesitmeény paraméterek (szalak szama, timeoutok és egyéb limitek)

2. adatbazisban (MySQL) tarolt konfiguraciok
Ezen konfigurdciok tartalmazzak a monitorozand6 nodeokat, az azokhoz tartozé itemeket illetve azok részletes definicidjat.

Zabbix kliens konfiguracio

A zabbix kliens (agent) végzi az adatgylijtést. Az Gsszegytijtott adatokat a zabbix szerver felé kildi el.
Az agent konfiguracidja a /etc/zabbix/zabbix_agentd.conf fajlba keril.

Mért rendszerparaméterek

A MONITORING RENDSZER AZ ALABBI MERENDO RENDSZERPARAMETEREKET MERI:

1. minden csomépoton
* kernel
* halozat
* blokkos eszkozok
« fajlrendszerek

2. admin csomépoton
* zabbix szerver éllapota
« Apache webszerver allapota

3. storage csomépoton
* kernel driver allapota
* storage daemon allapota

» storage backend (mongoDB) allapota
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Hibajelzések

Webes adminisztracios feliilet
KOMPONENSEK

PHP

A PHP egy HTML-be agyazhatd szkriptnyelv, szintaxisat a C, Perl és Java nyelvekb6l kolcsondzte. Eredetileg a szerzék egy nagyon
egyszer(i eszkdznak szantak, ami a statikus HTML fajlokba egy kis dinamizmust csempészhet. A funkcionalitasa ekkor hasonlo volt az
Apache HTTPD server side includes szolgaltatasahoz.

Az elsé verzid megjelenése ota sok idd telt el, és a PHP nagyon sokat fejl6dott, kdzben igyekezve megtartani kompatibilitasat a régi
verzidkkal. Ez a tény, és az, hogy a fejleszték nem jeleskednek kiilondsebben a programozasi nyelvek és API-k irdsanak mesterségében
azt eredményezte, hogy a PHP - bar teljesen hasznalhato - de sok szempontbdl mégsem a legjobb valasztas.

Valojaban az egyetlen elénye, hogy nagyon elterjedt, ezért kdnnyl hozza fejlesztési és lizemeltetési szakértelmet szerezni, gyakran igen
kedvezd aron. Az alacsony arnak azonban gyakran a szalértelem min&sége latja karat: mivel a PHP fejlesztés és lizemeltetés nagyon
széles piac, ezért sok ar és mindségszint megtalalhato, s természetesen a kettd erételjesen.

A WEBALKALMAZAS ALTAL KEZELT OBJEKTUMOK

Tar csomdpontok
Egy tar csomopont egy - virtualis, vagy fizikai - szdmitégép, aminek szerepe az, hogy adatokat taroljon tobb szamitdgéppel egyiitt-
mikodve.

AZ ALABBI MUVELETEK VEGEZHETOEK VELE:

» Hozzdadas tarklaszterhez
 Kivétel a tarklaszterbdl

Tarklaszterek

A tarklaszter szamitogépek, “csomdpontok” egy csoportja. A klaszter tagjai egymassal egyiittmUikodve képesek adattarolasra oly mo-
don, hogy egy, vagy - megvaldsitastol fliggden - néhany csomdpont kiesése nem okozhatja a klaszter egészének meghibasodasat, igy
az adattarolasi szolgaltatasok nem allhatnak le, és ilyen kiesés nem okozhat adatvesztést.

A TARKLASZTEREKKEL A KOVETKEZO MUVELETEK VEGEZHETOK:

« Tarklaszter létrehozésa
- Csomopont felvétele (MongoDB esetén csak replika set-be)
* Replika set felvétele (csak MongoDB esetén)

o Tarklaszter megszlintetése
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Kliens csomoépontok

A kliens csomdpontok szamitogépek, amik egy, vagy tobb tarklaszter szolgéltatasait igénybevehetik. A kliens csomopontok csopor-
tokba rendez6dnek. Egy kliens csomopont tobb csoport tagja is lehet.

AZ EGYES KLIENSEKEN A KOVETKEZO DOLGOKAT VEGEZHETJUK EL:

* Kotet hozzéadasa

+ Kotet eltavolitasa

* Csoportba felvétel

+ Csoportbdl eltavolitas

Kliens csoportok
A kliens csoportok kliens csomdpontok halmazai. Szerepiik az, hogy megkdnnyitsék a kliens csomdpontokhoz valé felhasznaldi hoz-
z4férés szabalyozasat. Egy kliens csomdpont tobb csoport tagja is lehet.

A CSOPORTOKON VEGEZHETO MUVELTEK:

* Létrehozas

o Torlés

« Kliens felvétele

* Kliens torlése

« Csoport atnevezése
* Felhasznalo felvétele
* Felhasznalo torlése

Felhasznalok

Ha felhasznalokrél irunk, az ebben a fejezetben mindig az adminisztracios webalkalmazas felhasznaloit jelenti.

A felhasztnalok beléphetnek, bizonyos adataikat mddosithatjak. Hozzaférhetnek klienscsoportokhoz, illetve az egyes kliensekhez, tar-
klaszterekhez, vagy mas felhasznalokhoz, és azokon miveleteket végezhetnek el.

Minden felhasznalohoz nyilvan van tartva, hogy hozzaférhet-e egy adott tarklaszterhez, illetve klienscsoporthoz. Egy csoporthoz, vagy
klaszterhez vald hozzaférés egyben a tartalmazott csomoépontokhoz vald hozzaférést is jelenti. A felhasznald egy specidlis tulajdonsa-
ga, hogy “supervisor”-e. Egy supervisor minden klienscsoporthoz és tarklaszterhez hozzafér, és képes felhasznaldkat létrehozni, és barki
adatait modositani. A supervisor jogokkal nem rendelkezé felhasznalok csak a szamukra kilon kijelolt csoportokat és klasztereket érik

el, valamint nem tudnak uj felhasznaldt létrehozni, vagy magunkon kiviil mas felhasznalo adatait médositani.
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A FELHASZNALOKON AZ ALABBI MUVELETEK VEGEZHETOEK:

* Belépés

* Kilépés

* Létrehozas

o Torlés

o Zarolas

* Jelsz6 modositas

* Tulajdonsagok modositasa

* Supervisor

* Név

* E-mail cim

+ Kliens csoport hozzérendelése / eltavolitasa
* Tarklaszter hozzarendelése / eltavolitasa

Kotet
Akotet egy, a kliensek altal hasznalhato - esetlinkben virtudlis - taroléeszkéz. A kliens szamitogeép (vagy szamitogépek) létrehozhat
rajta particiokat, fajlrendszereket, illetve tetszélegesen felhasznalhatja.

Egy kliens csomdpont tobb kotetet is hasznalhat, és egy kotet tobb kliens csomoponthoz is tartozhat. Ennek hasznossagat belathatjuk
ha az elosztott féjlrendszerekre, igy példaul az OCFS2-re gondolunk, ahol sziigség van arra, hogy az azt hasznald kliensek szamara
rendelkezésre alljon egy blokkos eszkdz, amit egy mechanizmus egymassal szinkronban tart (mondjuk tgy, hogy azok ugyanazon tar-
teriiletre mutaté iSCSI eszkdzok).

A KOTETEKKEL AZ ADMINISZTRACIOS FELULETEN A KOVETKEZOK VEGEZHETOEK EL:

* Kétet létrehozésa

* Kotet eltavolitasa

* Kotet formazasa: fajlrendszer létrehozasa particios tabla nélkil

- Kotet Gsszenyomasa, vagy lapitasa (squash): régi verziok torlése az adatok megtartasaval
* Kétet kliensekhez rendelése

» Kotet atméretezése
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BEJELENTKEZES

A Webes kezeld feliilet minden alkalommal, amikor nem vagyunk bejelentkezve, vagy az adott munkamenet lejart, a bejelenetkezé

ablakot nyitja meg. Itt a rendszerben regisztralt E-mail cimunkkel és jelszavunkkal tudunk belépni a rendszerbe.

Egy e-mail cimmel csak egy felhasznaldi fiok regisztralhato. Az e-mail cim egyedi azonositd, ami kiilondsen azért fontos, mert az elfe-

lejtett jelszo esetén torténd jelszdcserekor erre az e-mail cimre megy ki az egyszeri azonositasra szolgalod e-mail, benne az azonositasra

szolgdlo linkkel.

A jelszot A PKCS #5 v2.0 szabvanyban definialt PBKDF2 flggvénnyel kell kezeljuk, kelléen megnehezitve ezzel a jelszavak megisme-

rését akkor is, ha egy tdmadd a jelszavak tarolt valtozatait megismerte, illetve megnehezitve a jelszavak kitalalasat még akkor is, ha

a tamadd egyéb erdforras-korlatozd dvintézkedéseket megkeriilve a szerver teljes szamitasi kapacitdsat a jelszavak kitalalasara tudja

forditani. Az adatok kitoltése utani OK gomb, vagy a billentylizet Enter gombjanak megnyomasa utan a felilet elkiildi az adatokat a

web szervernek.

A SZERVER ELLENORZI AZ ADATOKAT, ES AZ EREDMENYTOL FUGGOEN TOBB DOLOG IS TORTENHET:

1. A rendszer nem talalt olyan sort az adatbézisban,ami az elkildott E-mail cimmel azonosithaté lenne, ebben az esetben a
kontroller nem is halad tovabb és Ujra meghivja a bejelentkezd feliletet. Az igy betdltdtt bejelentkezési felileten a felhasz-
nalo lathatja, hogy az altala megadott E-mail cim nem megfeleld.

2. A rendszer megtaldlja a megfeleld sort az adatbazisban, és megprébalja dsszehasonlitani a tarolt, és a kildott jelszot. Ha
az sszehasonlitas nem sikeres, hibaval tér vissza. Az igy betdltdtt ban az esetben a kontroller osztaly Ujra a bejelentkezési
felllet meghivasavbejelentkezési felilleten a felhasznald lathatja, hogy az ltala megadott jelszéd nem megfeleld.

Sikeres azonositas utan a rendszer tarolja az adatbazisban az aktualis belépés id6pontjat, az IP cimet, a session id, az user-agent header

tartalmat, majd a kontroller osztaly meghivja a rendszer dsszegzé feliletét, mely bejelentkezett allapotban a féoldalt is jelenti egyben.

A bejelentkezd felilleten biztositani kell egy linket, ami az elfelejtett jelszd esetén tud segitséget nyujtani a felhasznaldnak.

__ Expandrive Admin x
@« @ [ admin.expandrive.io/acmin/login

Enterprise

i

Please Sign In

E-mail

ord
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ELFELEJTETT JELSZO

Az elfelejtett jelszd fellilet az egyik, amely arra szolgal, hogy Uj jelszot kérjlink magunknak. Ezen a feliileten az E-mail cimiinket meg-
adva tudjuk kezdeményezni az Uj jelszo bedllitasanak folyamatat. Az E-mail cimet beirva, majd az *OK" gombra nyomva egy POST
kérésben elkiildjik a szervernek a beirt cimet, ezt kdvetden a kontroller elékeresi az adatbazisban az E-mail cimhez tartoz¢ felhaszna-
l6t. Amennyiben megtaldlja a rendszerben az adott sort, gy general egy specidlis, 1 napig él véletlen szdmmal azonositott tokent,
amelyet elment a felhasznalohoz. A token azonositojat beleftizi egy olyan URL-be, amelyet csak a felhasznald kap meg a megadott
E-mail cimére.

AZ URL PELDAUL iGY NEZHET KI:

http://admin.expandrive.io/reset/5fb6dfa00b3cb9a754c6bc1a075b822a032e48b3

Erre a linkre kattintva a felhasznald az “Uj jelszd bedllitdsa” nevdi fellletre jut. Ha a rendszer nem talalt felhasznalot az elkiildétt E-mail
cim alapjan ugy a hiba jelzésével Ujra betolti az elfelejtett jelszo fellletet. Minden Uj jelszé kérést - legyen az sikeres, vagy sikertelen -
naplozni kell, hogy a monitoring rendszer képes legyen sziikség esetén értesiteni az illetékseket a fellilet visszaélésszer(i hasznalatarol.

. Expandrive Admin x

“» @ [ admin.expandrive.io/admin/forgot_password |
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Biztonsag

A hasznalt folyamat miatt ennek a lehetdsége igen csekély, hiszen a felhasznald e-mail fiokjanak elfoglaldsa nélkil egy rosszindulatd
felhasznald nem képes a jelszavak megvaltoztatasara a megcélzott felhasznalo akarata nélkdil.

Komoly biztonsagi problémat jelent a CSRF, vagyis a Cross site request forgery. Egy sikeresen végrehajtott CSRF tamadas ugyanis ezen
felulet esetén ravehet az alkalmazast, hogy a felhasznald nevében kérjen jelszo-visszaallitd tokent.

Ez f6leg akkor nagyon veszélyes, ha a felhasznaldk valamilyen web alapu e-mail szolgaltatast hasznalnak, és abban megjelenik egy XSS,
vagyis Cross-Site Scripting hiba. Képzeljik el a kovetkezd lehetdséget:

Egy felhasznald web alapt e-mail klienst haszndl. Ebben a kliensben létezik egy sebezhetdség, ami miatt a kapott e-mailek megfeleld
forméazasa esetén tetszélegesen formazott HTML jelenithetd meg, illetve tetszéleges javascript kod futtathatd a felhasznald bongészé-

jében. Ez a kdd képes lehet arra, hogy elolvassa a felhasznalo leveleit, igy a jelszd tokeneket is.

A KOVETKEZO KEPERNYOLEIRAS AZ U) JELSZO BEALLITASAST RESZLETEZI.

UJ JELSZO BEALLITASA

S e Aam X
B € [ admin.expandrive.io/admin/settings &=

Ertorprse
@ mndm admin@expandriveio & -
et e e

Search Q

Admin Settings

Password change

Password

® Cluste Password (again)

Current password
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A Reset Password feliileten adhatjuk meg Uj jelszavunkat, melyet szokasosan kétszer kell megadnunk az eliras elkeriilése végett. Az itt
megadott U] jelszéra ugyanazok a megkdtések vonatkoznak, mint az Uj felhasznald felvételénél megadott jelszavakra. Ezeket a feltéte-

leket célszer( kliens oldalon ellendrizni, és azokat a feliileten jol olvashatdan, elére fel kell tiintetni.

Az “OK”" gombra nyomva a frontend elkiildi a backend-nek a kitéltétt trlap adatokat egy POST kérésben, ahol a kontroller dsszeveti
a két paramétert, és ha azok egyeznek, akkor a jelszot behelyettesiti a felhasznald kordbban megadott jelszavanak a helyére, és kitorli
a korabban legeneralt hash-tokent, igy az tébbé nem hasznalhato. Ezek utén a kontroller bet6lti a bejelentkezd nézetet, és visszajelez,

hogy az Uj jelsz¢ bedllitasa sikeres volt.

Amennyiben a két megadott jelszo nem egyezik, Ugy a kontroller Ujra meghivja a korabbi feliiletet, és nem torli a legeneralt hash-
tokent, igy a felhasznald tobbszor is probalkozhat, a token érvényessége csak idéhoz kotott. Amennyiben 1 napig nem torténik jel-
sz6-modositasi kisérlet, vagy nem sikeril megfeleld jelszot bedllitani, gy automatikusan torlédik a hash-token. Ez csokkenti annak
valdszinlségét, hogy a tokenhez illetéktelenek férjenek hozza. A sikeres jelszévaltoztatas napldzasra kerll, hogy a monitoring rendszer

sziikség esetén.

Enterprise Meniipontok
Xpandnve Ha a felhasznald sikeresen bejelentkezett, akkor a képernyé bal oldalan
virtudle slorage rondszer talalhato oldalsavban latja a meniit, amin keresztil elérhetéek a kezelt
objektumokon végezhetd mUveletek.
i Q | Minden egyes menlipont egy-egy dsszegzé oldalra vezet, ahol az adott

objektum tipus egyes elemei ldthatdak az alapvet6 adataikat megjelenitve.

& Home Az egyes tipusokra torténd kattintadssal juthatunk az adott objektum tipus
kivalasztott elemének kifejtd nézetére.

a4 Users < Alabb a menipontok kibontasa kdvetkezik.
& Volumes

@& Clients

@ Clusters
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BEJELENTKEZETT FOOLDAL

Sikeres bejelentkezést kdvetben az altaldnos 0sszegzd nézetet lathatjuk fllonként szeparalva az egyes clusterekhez tartozoé informa-
ciokkal. Minden egyes fllon athatjuk az adott cluster aktivitasat és az adott clusteren elérheté szabad hely méretét. Mindkét adat

egy-egy grafikon altal van vizalizalva.

A betéltott nézet minden egyes fiilén a jobb oldali részén lathatjuk, hogy az adott clusteren az egyes Node tipusok milyen mennyiség-
ben, illetve hogy az adott mennyiség kozil hany node mikadik, illetve nem mukadik.

Grafikonok

Minden egyes ful alatt, tehat minden egyes tarklaszterhez tartozik két grafikon. Az egyik a kapacitast, a masik a forgalmat mutatja.

Az aktivitas grafikonrol olvashato a hasznalt savszélesség (MByte/masodperc), illetve az elvégzett IO miiveletek szama masodper-
cenként (IOPS). A grafikon egy vonalgrafikon, ami mindkét adatvonalat egyszerre tartalmazza. A fiigg6leges tengelyt a bal- és a jobb
oldalon is felcimkézziik. A bal oldalon lathato a MB/s skéla a jobb oldalon az IOPs skala. Az aktivitasgrafikon vizszintes tengelyén az

id6t jeleniti meg.

A webes alkalmazas szempontjabdl a klaszteren, nem pedig a koteteken elérhetd hely a fontos, ezért ez a grafikon a klaszter gépein, a

tarszolgaltatas szamara elérhetd helyet mutatja.

o Eoundave admin:

» e ') admin.expandrive.io/home (o8

pandive [

f——

Dashboard
 —

— - [ -

i




Enterprise

Xpandrive

virtualis storage rendszer

CSOMOPONTOK ALLAPOTA

A csomdpontok miikodését Zabbix feliigyeli. A webes adminisztracios feliilet a Zabbix szerverhez csatlakozik, hogy a csomoépontok
allapotat figyelje. A tér- és kliens csomopontok miikddését a Zabbix api-n keresztll mutatja ez a tablazat.
A tablazatban lathaté a csomépontok szama, illetve hogy pillanatnyilag ebbSl mennyi miikédik, és mennyi nem mékadik.

Az adatok frissitése
A tablazat és a grafikonok tartalmat 30 masodpercenként AJAX hivassal frissiti a felilet.

Kliensek (Clients)

W consmnnn:

P e % admin.expandrive.io/clients =
Ectacprise : ¢
% Xpandrive admin@expandriveio & -
Search Q
v Clients [ r0s ot grop | pcacaot |

| test 3]

CE -

b - IP | Hostname “  Date Added ¢ Disks < Status % Actions $
api.expandrive o 2014-03-18 16:23 running [ Detete @
Showing 110 1 of 1 entries Previous . Next

- —— . % Akliens csomopontok &sszegzé nézetében lathatjuk az egyes kliensek-
The page at admin.expandrive.io says:
hez kapcsolddo informaciokat, tobbek kozt hogy mely IP cimrél, vagy

Are you sure you want to delete the selected client? Host-névvel lett felvéve, lathatjuk a hozzadéas datumat, illetve, hogy az

adott klienshez mely kétetek vannak hozzarendelve.
| Cancel J ' 0K l

Legutolso sorban lathatjuk azt a gombot, amellyel az adott klienst elta-

volithatjuk a rendszerbél. A rendszer minden egyes elem-eltavolitaskor
megjelenit egy megerdsitd ablakot, amelynél még eldonthetjik, hogy
valdban az adott elemet szeretnénk-e eltdvolitani a rendszerbél. Az “OK” gomb minden esetben végrehajtja az eltdvolitast, mig a

“Cancel” gombbal megszakithatjuk a folyamatot, miel&tt az még barmilyen vatlozast végrehajtott volna a rendszerben.

Az adott sor barmely mas mez6jére kattintva juthatunk el a szerkeszté-feliletre, ahol a kliens korabban megadott adatait tudjuk mo-

dositani. A jobb fels¢ sarokban lathatjuk az “Add new” gombot, mellyel dj Klienst adhatunk hozza a rendszerhez.
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UJ KLIENS HOZZAADASA

@ e Y admin.expandrive.io/clients/add o=

Koo g
Search. E
. Add new client
= Hostname
&V .
[ — Vores
® 16 Volume list below

Uj kliens hozzaadasa esetén mindenképp ki kell téltentink az IP cim, vagy a Hostname mezét, és felvenniink, hogy a kliens mely kéte-
teket hasznalja majd. A kdtetek hozzaadasa a kovetkezdképp torténik:

1. A legdrdilé listabdl kivalasztjuk a mar felvett kotetet.

2. A (+) gombra kattintva az legordiilé menu értékét JavaScript segitségével beszurjuk egy tablazatba,
mely minden egyes hozzaadas soran frissil.

3. Az igy kivalasztott adatok eltarolodnak egy rejtett form elemben is, amit mentésnél tomb formaban
kildunk tovabb a szervernek.

Saving process... A “Save” gombot megnyﬂom.\./a az (rlap dsszes elemét elkuldjuk é szervernek,
amely feldolgozza az elkiildétt adatokat, és elmenti az adatbazis tablakba a

_: 6ket, majd ujra megjeleniti kliensek listajat, immar mutatva a frissen elmen-
tett elemet is.

A mentés, illetve az Uj kliens felvétele akar néhany percig is eltarthat, ezért a mentés utan egy varakoztatod képerny6 jelenik meg, ami

tajékoztat a folyamat elérehaladasarol. A kliens lista csak sikeres felvétel utan jelenik meg.
Hiba esetén megjelenik a futtatott parancsok kimenete, amibél kdvetkezetni lehet arra, hogy hol tértént a hiba.

A hattérben ilyenkor a kévetkez6 torténik:
1.A szerver elmenti az adatbazisba az Uj klienst minden adataval egyitt.
2. A chef szerveren a chef API-n keresztil létrejon egy Uj node, és beker(l a “client” role-ba.
3. Elindul egy folyamat, ami ssh segitségével bejelentkezik a gépre, és feltelepiti a chef klienst.
Telepités utan rogton le is futtatja.
4. Minden parancs kimenete naplézodik.
5. Akédr sikeres a telepités, akar nem, a chef-client service futni fog a gépen.

Sikertelen telepités esetén a kliens a rendszerben marad, és a rendszer nem probalja meg eltavolitani, vagy visszacsinalni az elvégzett
dolgokat. Ilyenkor emberi beavatkozas sziikséges, és meg kell probalni kézzel helyrehozni a hibat. Erre a célra elérhetd egy terminal

képernyd, ami a szerver ssh kulcsaval képes elérni a klienst (amennyiben ez a kliensen helyesen be van allitva).




Enterprise

Xpandrive

virtualis storage rendszer

KIVALASZTOTT KLIENS SZERKESZTESE

F2W  vomivenine: X

@ e ) admin.expandrive.io/clients/edit/55099876434ee89a368b4567 A
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s e
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. Edit client
&
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S — tomes
® Cluste Volume list below

Kliens szerkesztés esetén az elsé mez& mar a korabban kitoltott paramétert tartalmazza, melyet ezuttal is atszerkeszthetiink, kijavitha-
tunk. Alatta lathatjuk a mar korabban felvett kéteteket, melyekhez a mar korabbi modon felvehetiink Ujabbakat is, illetve torélhetjik
is a korabbiakat.

A felvétel a korabbiak szerint zajlik:
1.A legorduld listabol kivalasztjuk a mar felvett Volume-ot.
2. A (+) gombra kattintva az legordiilé men( értékét JavaScript segitségével beszurjuk egy tablazatba,
mely minden egyes hozzadadas soran frissil.
3. Az igy kivalasztott adatok eltarolodnak egy rejtett form elemben is, amit mentésnél tomb formaban kildiink
tovabb a szervernek.

Az “Update” gombot megnyomva az Urlap dsszes elemét elkiildjik a szervernek, amely feldolgozza az elkiildott POST kérést, elmenti
az adatbazis tablakba a tartalmakat, majd ujra meghivja a kliensek listajat, immar a friss adatokat megjelenitve.
A szerver felveszi a kapcsolatot a chef szerverrel is, és bedllitja az Uj kdteteket. A kliens csomopontnal lathato kotetek ezért nem feltét-

lendil jelentik azt, hogy a kotet valéban hasznalhaté az adott csomdponton.
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TARKLASZTER - MONGODB
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@ o e ) admin.expandrive.io/clusters o=
Ertocprise
Xpandrive admin@expandriveio & -
s e
Search Q
. Expandrive Admin =Z=
o~
] Name Type IP address Space (totalifree) Actions
avV
550c180d4340e8dd028b4567 test mongodb api.expandrive.io 27987 GB/ 23981GB |
[ | Deiote

A MongoDB tipusu kifejté nézetnél lathatjuk a Storage nevét, melyet modosithatunk is.

A “Save” gomb megnyomasaval a modositott adatokat egy POST kérésben tovabbkiildjik a szervernek, a kontroller az adatok ellen-
Orzése és feldolgozasa utan meghivja a listazd nézetet, amennyiben nem tortént hiba. Hiba esetén a kontroller tjra meghivja a kifejté
nézetet, jelezve hogy milyen hiba tértént, és hogy hol kell azt kijavitanunk, ha az a sajat hibankbol tortént.

KOTETEK

S O oo admin= N
8 @ 5 aminexpandiveiopoiomes . &

wi=

Ertorprise
xundm. admin@expandriveio & ~
s 1 s
Search Q
Volumes | Agdvoume |
& Home
o
10 v records per page Search:
@& Volumes
Name “  Block size + Size % Actions B
& Cient
test_volume_1 4096 22000 T8 '7:,7'7"-
L) - el
o cuse [ ot ][ ot |
Showing 110 1 of 1 entries Previous . Next

A kotet listazo nézetében lathatjuk az egyes kotetekhoz kapcsolddo informaciokat, tobbek kozt a Volume nevét, a bokkméretet, és a
kotet méretét. Az adott sor “details” gombjara kattintva, vagy az adott sor juthatunk el a szerkeszt6-felliletre, ahol a Volume korabban
megadott adatait tudjuk mddositani. Uj Volume-ot a jobb felsé sarokban talalhaté “Add new” gombra kattintva tudunk felvenni.
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KOTET LETREHOZASA
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Cluster list below

Shadow IP address

Uj kotet felvételénél meg kell adnunk, hogy mi legyen a kétet neve. A kétet ezzel a névvel lesz felvéve a kliensek /dev/ kényvtaraba,
ezért érdemes olyan neveket hasznalni, amelyek egyrészt mar létez6 blokkos eszkdzokkel nem utkdznek.

Ezt kdvet&en meg kell adnunk, hogy az adott Volume mekkora méretlinek szeretnénk beallitani, illetve hogy ezt a méretet GB-ban,
vagy TB-ban szeretnénk megkapni. Mivel minden tarklaszter fel van készitve arra, hogy csak a ténylegesen hasznalt blokkokat tarolja,
ezért a mvelet elvégzése a tarhely szerint O(1) idében és ugyanekkora tarhelyben végrehajthato.

Ez a fajlremdszerek esetében nem igaz, a nagyon nagy fajlrendszerek |étrehozasa gyakran nagyon sok idébe, illetve jelentds tarhelybe
keriilhet. Ezek miatt nyugodtan meg lehet adni egy akkora tarméretet, ami “nagyon sokaig elég”, de ezzel egyiitt vigyazni kell arra is,
hogy tul nagy tarteriiletek létrehozasaval ne pazaroljunk feleslegesen a fizikai tarhelybél. A blokkméret befolyasolja, hogy az adatok
mekkora adagokban kozlekednek a tér és a kernel koz6tt. Ha nincs kilénésebb okunk, véalasszuk a 4096 byte-os blokkméretet. A verzid-
kovetés egy kétallsu kapcsold, mellyel bedllithatjuk, hogy az adott kotet tartalmara allitunk-e be verzidkdvetést. A verziokodvetés min-
den blokk minden verziojat meg6rzi. Ez intenziven irt kotetek esetén nagyon sok helyet felemészthet, cserébe viszont visszamendleg
tetsz6leges id6pontra “visszatekerhetjik” a kotetet, igy nagyon gyorsan lehet véletlendl letordlt, felilirt, vagy mas modon megsériilt
adatokat visszanyerni.

Az arnyéktar, vagy shadow storage hagyomanyos értelemben egy olyan tarmegoldas, ami képes miikodés kézben mentéseket készi-
teni egy blokkos eszkdzrél. Az ExpanDrive megoldas mar nyujt egy hasonlo, verziokdvetésre épiilé megoldast. Mas, kiilsé megoldasok
kénnyeb csatlakoztatasanak érdekében azonban az ExpanDrive kotetek képesek egy egyszer(i TCP csatornank keresztiil atadni az elvég-
zett |O miveleteket. A shadow storage nalunk egy kiils¢ szolgaltatds, ami TCP-n keresztll, egy altalunk megadott protokollal érhet6 el.
Egy ilyen szolgéltatas célja lehet biztonsagi mentések készitése (nem verziokGvetett rendszer esetében), vagy behatolasérzékelés,
virusellenérzés, stb.

A “Create” gombra nyomva egy POST kérésben tovabbkiildjik az adatokat a szervernek, ahol a kontroller osztély feldolgozza, és el-
lendrzi az elkiildott adatokat. Amennyiben nem taldl hibat, a kontroller meghivja a Volumes listat, ahol mar lathatjuk az Gjonnan az
altalunk felvett elemet is. Amennyiben hibat észlelne a kontroller osztaly, ugy Ujra meghivja a létrehozo nézetet, ahol jelzi a hibat,
és hogy mely adat kitoltésénél hibaztunk. Amennyiben rendszerhiba tértént volna, vagy barmilyen korlatozasba utkdzne a folyamat,

A shadow storage mutatja, hogy van-e kiilsé arnyéktar csatlakoztatva, és az milyen IP cimen és portszamon érhet6 el.
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FELHASZNALOK
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A felhasznalok listazo nézetében tabokra bontva lathatjuk az egyes tarklaszterekhez rendelt felhasznalokat névvel, és avatarral ellatva.
A “névre”, vagy a “Details” gombra kattintva eljuthatunk a felhasznalé kifejt6 nézetére, mig a jobb felsé sarokban lévé “New” gombra
kattintva Uj felhasznalot adhatunk hozz a rendszerhez.

FELHASZNALOI ADATLAP

Sl | ©ewndiveAdminz  x
B @ [’ admin.expandrive.io/admin_users/view/10

\4
m
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Search. Q
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- Email:
BV admin@expandrive.io
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- Skype:
Web:
® Last login

2015-03-22 19:36:21

"

sy | S o

A felhaszndlo kifejt6 nézetében lathatjuk a kivalasztott felhasznalohoz tartozd azon adatokat, amelyeket korabban kitoltéttink. Jobb
oldalon lathatjuk a felhasznald profilképét, mig a bal oldalon lathatjuk az E-mail cimét, a megadott telefonos, és Skype elérhetdségét,
valamint ha ki van toltve, akkor a weboldalat is. Ezen fell lathatjuk, hogy az adott felhasznald mikor [épett be utoljara, és hogy mely

tarklaszterekhez van hozzaférése.
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Az “Edit” gombra nyomva a frontend elkiildi a backendnek a felhasznalo egyéni azonositdjat, majd a kontroller az alapjan elékeresi

a felhasznalo adatait, dsszegylijti egy tdmbbe, majd a tdmbdt atadva meghivja az adott felhasznald adatait tartalmazo szerkesztd-

nézetet.

Are you sure?
This action cannot be undone.

@ A “Remove” gombra nyomva elészér megjelenik egy megereséitést kéré dia-
logus ablak, ahol a “No”"-ra nyomva megszakithatjuk a folyamatot. Ha ebben
a dialégus ablakban OK-re nyomunk Ugy a Frontend elkildi a felhasznalo
egyéni azonositojat a backend-nek, ahol az adatbazisbol az 6sszes adott fel-

No

Yes

hasznalohoz tartozo adat eltavolitasra kerdl.

FELHASZNALO LETREHOZASA

E=3 _ ewndrive admin

-]

A kontroller a torlés utan meghivja a felhasznaldkat listazd nézetet.

@« @ [ admin.expandrive.io/admin_users/add
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Q
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M r
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Select file to upload
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©
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[

cancel | [

Upload

]

X
File upload in progress O

selected file: "profile_picture jpg"(x)

20%

)

[

cancel | |

Upload

E-mail

Password

Uj felhasznalé esetan harom blokkba rendezve lathatjuk az egyes egymashoz tartozé ki-
toltendd informéacidkat. Bal szélen lathatjuk a felhasznald profilképét, melyet az “Upload”
gombra kattintva megjelend dialogus ablakban a “Browse” gombbal tudunk kivalasztani.
A kivélasztas utan lathatjuk az altalunk megjelolt fajl nevét, és a mellette lévé “(X)"-re
kattintva eltavolithatjuk, és kereshetlink masik képet.

Ezt kdvetSen dialdgus ablakon belil is az upload gombra kattintva feltolteni.
Az upload gombot megyomva a feltoltési folyamat elkezdédik, melyet egy folyamatjelzd
abran is lathatunk.

A kozépsé blokkban taldlhatoak a felhasznald alapértelmezett adatai, melyek kdzil a csil-
laggal megjeledlt részeket kotelez6en ki kell tolteni, azok hidnyaban a save gombra nyom-
va hibatizenetet kapunk. Az alap adatokon feldl itt tudjuk kivalasztani, hogy elsédlegesen

az adott felhasznald melyik tarklaszterhez férhet hozza.
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A jobb blokkban tudunk a felhasznaléhoz jelszét megadni. Ezt a lépést biztonsagi okokbdl, az elirast megelézendd, kétszer kell meg-

tenniink. Ha barmelyik mezd tartalma eltér egymastol, azt adott mezd elszinezésével lathatjuk. A Save gomb megnyomavasal elment-
hetjik a felhasznalot.

A Save gomb megnyomasaval el6szor lefut egy kliens oldali ellendrzés, ahol egy javascript kod ellendrzi, hogy az 6sszes kotelezének
jelolt Grlap elem tartalmaz-e adatot, illetve hogy az az adat formailag megfelelé-e. Ha az ellendrzés sikertelen, azon (irlap-mezdk, ahol
helytelenil, vagy egyaltalan nem volt kitoltve adat, pirosra valtanak, ezzel is jelezve, hogy ott még javitando, kitéltendd adatokat var
a rendszer. Ha az ellen&rzés sikeres, Ugy a javascript kod kezdeményezi az Urlap elkiildését a szervernek, mely egy POST kérésben fog
kiildésre kerlilni. A Backend ezek utdn még egyszer érvényesiti a tartalmakat. Ha mindent rendbe talal, akkor a felhasznalé adatait
elmenti az adatbazisba, és lekerdezi az igy létrejott felhasznald egyéni azonositojat.

Ha az adott felhasznalohoz toltottek fel profilképet is, Ugy a rendszer az adott profilképet dtméretezi egy 200px széles valtozatra, és
atnevezi az adott felhasznalo egyéni azonositojanak a nevére (tehat a fajlnév példaul igy fog kinézni: 12.jpg), majd ezt a képet elmenti
a rendszer a felhasznaloi profilképeket taroléd mappaba.

A képek betoltési menete mindig Ugy zajlik, hogy megvizsgaljuk, hogy az adott felhasznald egyéni azonositojaval létezik-e f4jl a meg-
adott kényvtarban. Ha létezik, akkor megjelenitésre keriil, ha nem, akkor az alapértelmezett profilkép fog megjelenni.
FELHASZNALO SZERKESZTESE

@« @ [ admin.expandrive.io/admin_users/edit/10

Search Q

Admin Users Edit #10()

@l

E-mail
® admin@expandrive.lo

@ Ci Name

Password

You nead 1o write password only when you want o change.

Re-type password

Re-type your new password

Company

A felhasznald szerkeszténézete hasonld modon épiil fel, mint az adott tipust létrehozo feliilet. Bal oldalon lathatjuk a feltoltott profil-
képet, kdzépen a kitoltott alapértelmezett adatokat. Illetve jobb oldalt lathatjuk a jelszo megvaltoztaté mez6. Minden adatot modo-
sithat mind a felhasznalo, mind az & profiljat létrehozd adminisztrator.

Jelszo6 modositasakor, akarcsak a unix szer(i rendszereknél, meg kell adnunk az aktualis jelszot, majd ugyanugy, mint létrehozasnal,
kétszer kell megadnunk az U] jelszot, melynél ha barmelyik mezét elitjilk a masikhoz képest, az adott mezénél jelezzik a problémat.

Az Update gombra kattintva a modositott adatokat egy POST kérésben elkiildjik a szervernek, ahol a kontroller osztély feldolgozza és
ellendrzi a tomb tartalmat, hogy az megfelel-e az elvart formaknak. Amennyiben nem talal hibat, abban az esetben a friss adatokat

elmenti az adatbazisba, majd betolti a felhasznalok listanézetét.
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BLOKKOS ESZKOZOK KEZELESE

A szoftverrendszer dinamikusan, futds idében képes létrehozni és torélni blokkos eszkdzoket. A blokkos eszkdzd nem feltétlendl azon
a fizikai (vagy viztualis) gépen vannak jelen, ahol az adat fizikailag tarolddik. Jelen megoldas egyik fontos eleme pontosan az, hogy az
adattérolast az arra specialisan felkészitett felhdben végezziik, amelynek elemei a tarcsomdpontok.

Egy ilyen felh& sok blokkos eszkdz kiszolgalasara képes, és az eszkdzok maguk is tobb folyamatnak tudnak szolgaltatast nydjtani tobb
szalon. Az egyes blokkos eszkdzok létrehozasat és eltavolitasat, illetve életciklusuk tovabbi allomasain valo atsegitését egy parancssori
eszkdz segiti.

Az eszkdz neve bdtun. Az alabbi néhdany sor a parancs kimenetét mutatja a --help kapcsoléval meghivva:

Usage: bdtun [OPTION.. ]
Manage bdtun device pairs

Commands

-¢, --Create create a tunnel (with -bns)

-i, --info get info on a tunnel (with -n)

-|, --list list existing tunnels

-r, --remove remove a tunnel (with -n)

-7, --resize resize the block device (with -ns)

Options

-b, --block-size=BLOCKSIZE device block size in bytes
-n, --name=NAME name of tunnel
--req-discard support REQ_DISCARD
--reg-flush support REQ_FLUSH
--req-fua support REQ_FUA

--reg-secure support secure discard (REQ_SAFE)
-s, --size=SIZE block device size in bytes

Informational options

-?,--help Give this help list
--usage Give a short usage message
-V, --version Print program version

A bdtun parancssori eszkdz csupan az eszkdzt hozza létre a kernelben, illetve a /dev/ kényvtér alatti eszkozféjlokat hozza létre.

Az 10 kérések kiszolgalasa mar egy kiilon erre a célra |étrehozott daemon folyamat feladata.
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SKALAZHATOSAG

Hasonldan fontos tulajdonsag, hogy a tarkapacitas, vagy teljesitmény bévitése gyorsan és egyszertien elvégezhetd tjabb csomdpon-
tok felvételével a felhébe. A mara népszeriivé valt NoSQL megoldasok gyakran szinte automatikusan teljesitik ezt a kdvetelményt.

A MongoDB egy strukturalt dokumentumtar, ami képes binaris adatokat is jo hatasfokkal tarolni. Az aktualis szempontbol egy fontos
képessége az autosharding. Az autosharding miikodés lehetévé teszi, hogy a mongodb tébb csomopont kdzott ossza szét a tarolt
adatokat, és olvasas esetén csak egyetlen csomoponton térténjen keresés / olvasas muveklet. Gyorsan meggy6z8dhetiink réla, hogy
sok szal és véletlenszer(i IO mUveletek esetén a szalak altal a rendszerre kifejtett nyomas egyenletesen eloszlik az egyes csomopontok
kozott, igy egy Ujabb csomopont felvétele ardnyosan és linearisan csdkkenti a rendszerbeli nyomast.

KERNEL DRIVER

A kenel driver egy vékony réteg, ami kapcsolatot tart a felhasznaldk folyamatai, és a hattértarral kommunikalé daemon folyamat
kozott. Ez ugy torténik, hogy a driver létrehoz egy blokkos, és egy karakteres eszkdzt. A blokkos eszkdz egy hagyomanyos blokkos
eszkoznek latszik, és barmilyen szokdsos mivelet elvégezheto vele. A karakteres eszkdzon keresztll jutnak az 10 kérések a hattértar
szolgdltatas felé kommunikald daemonhoz. A daemon egyenként olvassa az IO kéréseket a karakteres eszkdzrél, és szolgdlja ki azokat.
Akernel driver egyszerre tobb blokkos-karakteres eszkézpart (alagutat, tunnelt) képes kezelni.

DKMS

A DKMS, azaz Dynamic Kernel Module Support egy keretrendszer, ami segiti azoknak a kernel moduloknak a telepitését és kezelését,
amiknek a forrdsa nincs benne a kernel forrasfajaban. Tobbek kozott azt biztositja, hogy ezek a kernel modulok Ujraépilnek akkor, ha
az operacios rendszerre Uj kernelt telepitenek. A DMKS tovabbd megkiméli a felhasznalot a faradsagos kézi forditastol és telepitéstél.

Debian package
A kernel modul (a parancssoros eszkdzokkel egyitt) kozvetlentl .deb csomagbol telepithetd. A csomag gondoskodik arrol, hogy a
modul DKMS-sel helyesen egyiittm(ikadjon.

ProcFS/SysFS paraméterek
A bdtun kernel modul igyekszik a hagyomanys blokkos eszkézok minél tobb funkcidjat biztositani. Az alabbi fajlok tobbé-kevésbé
szabvanyos (de lagalabbis gyakran hasznalt) elemek, amik informaciot adnak az operéacids rendszerrél, és érdekesek a bdtun szem-
pontjabol:
« /proc/devices - karakteres és blokkos eszkdzoket tartalmazza. Itt megjelennek a bdtun kernel modul éltal [étrehozott blokkos
és karakteres eszk6zok is.
* /proc/diskstats - a bdtun eszkdz jelent a kernel statisztikai funkcidi felé, igy a hasznalati adatok megjelennek ebben a fajlban,
és az iostat parancs is képes helyes statisztikakkal szolgalni.
* /proc/modules - a bdtun modul megjelenik a betéltétt kernelmodulok listajaban
* /proc/partitions - a blokkos eszkozokdn lévé particiok listdja, igy a bdtun eszkozokon lévoket is mutatja.

Modul paraméterek

A kernel modul nem rendelkezik paraméterekkel, az &sszes miikodési beallitas futasidében torténik.
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